: CUIDADO CON LAS
ESTAFAS CON
CRIPTOMONEDAS

El procurador general Kwame Raoul aconseja a los habitantes de lllinois que tengan cuidado con las
estafas de criptomonedas. Las recientes estafas de alto perfil que involucran criptomonedas resaltan
la necesidad de que los consumidores estén extremadamente atentos cuando tratan con cualquiera
que afirme vender o brindar informacion relacionada con el volatil mundo de las criptomonedas.

{Qué es la criptomoneda?

¢ La criptomoneda es una forma de moneda digital que se compra y comercializa mediante
computadoras o dispositivos inteligentes.

¢ Se puede utilizar para comprar bienes y servicios, negociar en bolsas de criptomonedas o mantener
como inversion.

¢ Hay muchas criptomonedas diferentes que se pueden comprar, vender e intercambiar en “bolsas” de

criptomonedas.

{Como utilizan las personas las criptomonedas?

¢ Pagos rapidos, para evitar las comisiones por transaccién que cobran los bancos tradicionales, o
porque ofrece cierto anonimato.

¢ Mantener criptomonedas como inversion, esperando que su valor aumente.

Riesgos de las criptomonedas:

¢ Las criptomonedas son propensas a pérdida o robo y sus precios son altamente impredecibles.

¢ A diferencia del dinero, los activos o las acciones tradicionales, las criptomonedas y sus intercambios
carecen de una regulacion gubernamental significativa, lo que los hace susceptibles al fraude.

¢ Sin supervision, es mas facil que se produzcan fraudes y mas dificil revertir las transacciones
fraudulentas.

¢ No hay garantia de que se devuelvan las criptomonedas perdidas o robadas.
Tacticas de estafa comunes:

¢ Los estafadores pueden solicitar pagos directos o redirigir a las personas a sitios web o aplicaciones
falsos.

¢ Los estafadores pueden crear declaraciones falsas con informaciéon que indique un retorno de la
inversion.

¢ Los estafadores pueden afirmar que los inversores deben pagar tarifas, impuestos o verificar cuentas
para recibir ganancias.

HAGA SUTAREA ANTES DE INVERTIR EN CUALQUIER CRIPTOMONEDA.
APRENDA COMO EVITAR ESTAS ESTAFAS EN LA SIGUIENTE PAGINA



CONSE)OS PARA EVITAR ESTAFAS CON CRIPTOMONEDAS:

Comprenda los conceptos basicos de las criptomonedas antes de invertir. No
invierta con nadie que no pueda explicarle los detalles en un lenguaje sencillo o
que afirme que el riesgo es bajo. No invierta con nadie que afirme que quiere
explotar un determinado aspecto del mercado de criptomonedas o que su
inversion conlleva poco o ningun riesgo.

Muchas estafas de criptomonedas son similares a las estafas que involucran
tarjetas de regalo, fraude electronico y otras monedas. Nunca comparta la
informacion de su cuenta bancaria o tarjeta de crédito con nadie que conozca
en linea y no envie dinero mediante transferencia bancaria, orden de pago, tarjeta
de regalo o criptomoneda.

Tenga cuidado con las oportunidades de criptomonedas que lo inciten a reclutar
a otros inversores; pueden ser esquemas piramidales ilegales. Tenga cuidado con

las solicitudes de personas desconocidas para comprar o enviar criptomonedas

para fines especificos; familiaricese con las estafas comunes.

Evite inversiones con rendimientos garantizados o sospechosamente altos. Las
inversiones, especialmente aquellas que buscan altos rendimientos, fluctian con
el tiempo debido a las condiciones del mercado en constante cambio. Recuerde,
la mayoria de los mensajes no solicitados sobre oportunidades de inversion son
estafas.

No invierta en criptomonedas solo porque las recomiende una celebridad;
investigue exhaustivamente antes de invertir. Tenga cuidado con las bolsas
falsas o las plataformas de inversion creadas por estafadores; pueden crear
bolsas falsas, plataformas de inversion o servicios de apuesta o mineria de
criptomonedas.

Proteja su privacidad en linea cuando acceda a criptomonedas. Utilice una red
segura y evite compartir contrasefas o claves de billetera digital; considere
usar una red privada virtual para mayor seguridad.Tenga cuidado con cualquier
persona que no conozca y que le pida que compre o envie criptomonedas para
un proposito especifico.

Para obtener mas informacion sobre privacidad en
Internet, seguridad en linea y estafas, visite:
www.lllinoisAttorneyGeneral.gov
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