UWAGA NA OSZUSTWA
KRYPTOWALUTOWE

Prokurator Generalny Kwame Raoul ostrzega mieszkancow stanu lllinois przed oszustwami
kryptowalutowymi. Niedawne glo$ne oszustwa zwiazane z kryptowalutami uwydatniaja potrzebe
wzmozonej czujnosci konsumentéw w kontaktach z kazdym, kto twierdzi, ze sprzedaje lub jest
zrodtem informacji zwiazanych z niestabilnym swiatem kryptowalut.

Czym jest kryptowaluta?

¢ Kryptowaluta to forma cyfrowej waluty, ktora mozna kupic i wymienic¢ za pomoca komputerow
lub inteligentnych urzadzen.

¢ Mozna ja wykorzystywa¢ do kupowania towaroéw i ustug, handlowac nia na gietdach kryptowalut
lub traktowac jako inwestycje.

¢ Istnieje wiele roznych rodzajow kryptowalut, ktére mozna kupowac, sprzedawac i ktorymi
mozna handlowac na ,gietdach” kryptowalut.
Jak ludzie uzywaja kryptowaluty?
*  Woykonuja szybkie ptatnosci, aby unikna¢ optat transakcyjnych pobieranych przez tradycyjne
banki lub dlatego, ze zapewniaja one poczucie anonimowosci.

¢ Przechowuja kryptowalute traktujac ja jako inwestycje i licza na to, ze jej wartos¢ wzrosnie.

Ryzyko zwiazane z kryptowaluta:
¢ Kryptowaluta wiaze sie¢ z duzym prawdopodobienstwem straty lub kradziezy, a jej ceny sa
wysoce nieprzewidywalne.

¢ W przeciwienstwie do tradycyjnych pieniedzy, aktywow lub akcji, kryptowaluty i ich gietdy nie
podlegaja znaczacym regulacjom rzadowym, co niesie ze soba ryzyko oszustw.

¢ Bez nadzoru tatwiej jest pas¢ ofiara oszustwa i trudniej jest anulowac nieuczciwe transakcje.

¢ Nie ma tez gwarancji zwrotu utraconych lub skradzionych kryptowalut.

Typowe taktyki oszustow:

¢ Oszusci moga prosi¢ o bezposrednie ptatnosci lub przekierowywaé na fatszywe strony internetowe
lub aplikacje.

¢ Oszusci moga tworzy¢ falszywe sprawozdania zawierajace informacje wskazujace na zwrot z
inwestycji.

¢ Oszusci moga twierdzi¢, ze inwestorzy musza uiszczac optaty, podatki lub weryfikowa¢ konta, aby
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WSKAZOWAKI, JAK UNIKNAC OSZUSTW ZWIAZANYCH Z KRYPTOWALUTAMI:

Warto zapoznac sig z podstawami kryptowalut przed dokonaniem inwestycji.
Nie zawieraj transakcji z osoba, ktora nie jest w stanie wyjasni¢ szczegotow
prostym jezykiem lub twierdzi, ze ryzyko jest niskie. Nie zawieraj transakcji z
osoba, ktora twierdzi, ze chce wykorzystac¢ pewien aspekt rynku kryptowalut lub
ze Twoja inwestycja wiaze sig z niewielkim lub zerowym ryzykiem.

Wiele oszustw kryptowalutowych jest podobnych do oszustw zwiazanych

z kartami podarunkowymi, oszustwami bankowymi i innymi oszustwami
walutowymi. Nigdy nie udostepniaj informacji dotyczacych swojego konta
bankowego lub karty kredytowej osobom poznanym online i nie wysylaj
pieniedzy przelewem bankowym, przekazem pienieznym, karta podarunkows lub
przy uzyciu kryptowaluty.

Uwazaj na takie okazje zwiazane z kryptowalutami, ktére zachecaja do
rekrutowania innych inwestorow; moga to byc¢ nielegalne piramidy finansowe.
Zachowaj ostroznos¢ w przypadku prosb od nieznanych oséb o zakup

lub wystanie kryptowaluty w okreslonych celach; zapoznaj sie z typowymi
oszustwami.

Unikaj inwestycji z gwarantowanymi lub podejrzanie wysokimi zyskami.
Inwestycje, zwlaszcza te, ktore zaktadaja wysokie zyski, podlegaja wahaniom

w czasie ze wzgledu na stale zmieniajace si¢ warunki rynkowe. Pamigtajmy, ze
wiekszos¢ niechcianych wiadomosci dotyczacych mozliwosci inwestycyjnych to
oszustwa.

Nie inwestuj w kryptowalute tylko dlatego, ze zostata ona zareklamowana przez
znang osobe; zréb doktadne rozeznanie przed dokonaniem inwestycji. Uwazaj na
fatszywe gietdy lub platformy inwestycyjne tworzone przez oszustow; moga oni
tworzyc¢ fikcyjne gietdy, platformy inwestycyjne badz oferowac ustugi stakingu lub
kopania kryptowalut.

Chron swoja prywatnosc online podczas uzyskiwania dostepu do kryptowalut.
Korzystaj z bezpiecznej sieci i unikaj udostepniania haset lub kluczy portfela
cyfrowego; dla zwigkszenia bezpieczenstwa rozwaz skorzystanie z wirtualnej
sieci prywatnej. Zachowaj ostroznos¢ wobec osob, ktorych nie znasz, proszacych
o zakup lub wystanie kryptowaluty w okreslonym celu.

Aby uzyskac¢ wiecej informacji na temat
prywatnosci w Internecie, bezpieczenstwa online i
oszustw, odwiedz strone:
www.lllinoisAttorneyGeneral.gov
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