
Czym jest kryptowaluta?

 � Kryptowaluta to forma cyfrowej waluty, którą można kupić i wymienić za pomocą komputerów 
lub inteligentnych urządzeń.

 � Można ją wykorzystywać do kupowania towarów i usług, handlować nią na giełdach kryptowalut 
lub traktować jako inwestycję.

 � Istnieje wiele różnych rodzajów kryptowalut, które można kupować, sprzedawać i którymi 
można handlować na „giełdach” kryptowalut.

Jak ludzie używają kryptowaluty?

 � Wykonują szybkie płatności, aby uniknąć opłat transakcyjnych pobieranych przez tradycyjne 
banki lub dlatego, że zapewniają one poczucie anonimowości.

 � Przechowują kryptowalutę traktując ją jako inwestycję i liczą na to, że jej wartość wzrośnie.

Ryzyko związane z kryptowalutą:

 � Kryptowaluta wiąże się z dużym prawdopodobieństwem straty lub kradzieży, a jej ceny są 
wysoce nieprzewidywalne.

 � W przeciwieństwie do tradycyjnych pieniędzy, aktywów lub akcji, kryptowaluty i ich giełdy nie 
podlegają znaczącym regulacjom rządowym, co niesie ze sobą ryzyko oszustw.

 � Bez nadzoru łatwiej jest paść ofiarą oszustwa i trudniej jest anulować nieuczciwe transakcje.

 � Nie ma też gwarancji zwrotu utraconych lub skradzionych kryptowalut.

Typowe taktyki oszustów:

 � Oszuści mogą prosić o bezpośrednie płatności lub przekierowywać na fałszywe strony internetowe 
lub aplikacje.

 � Oszuści mogą tworzyć fałszywe sprawozdania zawierające informacje wskazujące na zwrot z 
inwestycji.

 � Oszuści mogą twierdzić, że inwestorzy muszą uiszczać opłaty, podatki lub weryfikować konta, aby 

UWAGA NA OSZUSTWA 
KRYPTOWALUTOWE

Prokurator Generalny Kwame Raoul ostrzega mieszkańców stanu Illinois przed oszustwami 
kryptowalutowymi. Niedawne głośne oszustwa związane z kryptowalutami uwydatniają potrzebę 
wzmożonej czujności konsumentów w kontaktach z każdym, kto twierdzi, że sprzedaje lub jest 
źródłem informacji związanych z niestabilnym światem kryptowalut.

ODRÓB PRACĘ DOMOWĄ PRZED ZAINWESTOWANIEM W JAKĄKOLWIEK KRYPTOWALUTĘ 
NA NASTĘPNEJ STRONIE DOWIESZ SIĘ JAK UNIKNĄĆ TYCH OSZUSTW



WSKAZÓWKI, JAK UNIKNĄĆ OSZUSTW ZWIĄZANYCH Z KRYPTOWALUTAMI:

Warto zapoznać się z podstawami kryptowalut przed dokonaniem inwestycji. 
Nie zawieraj transakcji z osobą, która nie jest w stanie wyjaśnić szczegółów 
prostym językiem lub twierdzi, że ryzyko jest niskie. Nie zawieraj transakcji z 
osobą, która twierdzi, że chce wykorzystać pewien aspekt rynku kryptowalut lub 
że Twoja inwestycja wiąże się z niewielkim lub zerowym ryzykiem.

Wiele oszustw kryptowalutowych jest podobnych do oszustw związanych 
z kartami podarunkowymi, oszustwami bankowymi i innymi oszustwami 
walutowymi. Nigdy nie udostępniaj informacji dotyczących swojego konta 
bankowego lub karty kredytowej osobom poznanym online i nie wysyłaj 
pieniędzy przelewem bankowym, przekazem pieniężnym, kartą podarunkową lub 
przy użyciu kryptowaluty.

Uważaj na takie okazje związane z kryptowalutami, które zachęcają do 
rekrutowania innych inwestorów; mogą to być nielegalne piramidy finansowe. 
Zachowaj ostrożność w przypadku próśb od nieznanych osób o zakup 
lub wysłanie kryptowaluty w określonych celach; zapoznaj się z typowymi 
oszustwami.

Unikaj inwestycji z gwarantowanymi lub podejrzanie wysokimi zyskami. 
Inwestycje, zwłaszcza te, które zakładają wysokie zyski, podlegają wahaniom 
w czasie ze względu na stale zmieniające się warunki rynkowe. Pamiętajmy, że 
większość niechcianych wiadomości dotyczących możliwości inwestycyjnych to 
oszustwa.

Nie inwestuj w kryptowalutę tylko dlatego, że została ona zareklamowana przez 
znaną osobę; zrób dokładne rozeznanie przed dokonaniem inwestycji. Uważaj na 
fałszywe giełdy lub platformy inwestycyjne tworzone przez oszustów; mogą oni 
tworzyć fikcyjne giełdy, platformy inwestycyjne bądź oferować usługi stakingu lub 
kopania kryptowalut.

Chroń swoją prywatność online podczas uzyskiwania dostępu do kryptowalut. 
Korzystaj z bezpiecznej sieci i unikaj udostępniania haseł lub kluczy portfela 
cyfrowego; dla zwiększenia bezpieczeństwa rozważ skorzystanie z wirtualnej 
sieci prywatnej. Zachowaj ostrożność wobec osób, których nie znasz, proszących 
o zakup lub wysłanie kryptowaluty w określonym celu.

Aby uzyskać więcej informacji na temat 
prywatności w Internecie, bezpieczeństwa online i 

oszustw, odwiedź stronę: 
www.IllinoisAttorneyGeneral.gov
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