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Identity Theft

Kradziez tozsamosci ma miejsce gdy kto$ kradnie nasze dane personalne - imig 1
nazwisko, numer karty socjalnej (Social Security number), lub numer konta bankowego

w celu dokonania oszustwa lub kradziezy na swoja korzysc.

Jak Zlodzieje Tozsamosci mogg uzyskac¢ nasze dane personalne?

Zreczni zlodzieje tozsamosci uzywajg rozne metody, aby uzyska¢ dostep do osobistych

mformacji. Tak wiec:

+ Kradna karty indentyfikacyjne (np.Drivers License), karty kredytowe 1 karty bankowe.

+ Kradng poczte, w ktorej mogg znales¢ rozliczenia bankowe, uprzednio zatwierdzone
oraz informacje podatkowe .

+ Kupuja dane personalne od pracownikow sklepow, restauracji, szpitali 1 hoteli.

+ Wyszukuja zadanych informacji przez Internet.

* /najduja nasze dane personalne w koszach na $mieci - metoda znana jako “dumpster

diving.”

+ Kradna numery kart kredytowych 1 bankowych w momencie kiedy korzystamy z
naszych kart. W takim wypadku karta przechodzi przez specjalne urzadzenie, ktore
magazynuje ta informacje on nas (znane jako “skimming”) ktore sa potem
wykorzystywane przez zlodziei.

* Wypehniaja formy zmiany adresu, aby zmieni¢ kierunek naszej korespondencji pod
inny adres.

* Pozoruja uczciwych przedsiebiorcoOw albo urzednikdw rzadowych, by naby¢ nasze
dane osobiste (metoda znana jako ,pretexting”).

Jak Zlodzieje Tozsamosci Wykorzystuja Nasze Osobiste Informacjie?

Typowi zlodzieje tozsamosci otwieraja nowe ksigzeczki bankowe albo karty kredytowe
w naszym imieniu. Ponadto zmieniaja nasz adres pocztowy dla naszych istniejacych
kont, tak aby mogli korzysta¢ z nich bez naszej wiedzy. Zlodzieje moga wtedy zrobié
wielkie zakupy uzywajac naszej karty kredytowe lub majac w posiadanmu nasze konta
moga kupi¢ np. Komputery, ktore potem mozna tatwo sprzedac na ryknu. Gdy zlodzieje
uzywaja naszego konta bez placenia rachunkow, przestepcze rachunki sa zaznaczone na
naszym kredycie.

Zlodzieje tozsamoscl moga tez uzy¢ naszych dowodow tozsamosci ukradzionych od nas

ofiar. Jak zlodzieje wykorzystuja nasze dane personalne:

* Biorg pozyczki na auta w naszym imieniu.

+ Otwierajg serwis uzytkowy, telefony, albo radiowa ustuge w naszym imieniu.

* Podrabiajg czeki albo karty bankowe , 1 okradaja nasze konto bankowe.

+ Otwieraja konto bankowe w naszym imieniu 1 wypisuja falszywe czeki na nasze
nazwisko.




» Oglaszaja bankructwo w naszym imieniu, by unikna¢ ptacenia swoich dlugow, albo
aby unikna¢ eksmisji.

« Zlodzieje podaja nasze nazwisko policji podczas ich zatrzymania lub aresztu. Jezeli
potem zlodzieje s3 uwolnieni 1 nie pokazujg sie na rozprawe w sadzie, zatem nakaz
aresztowania wydany z urzedu przez sad bedzie nas obwinial o kazde popelione
wykroczenie przez zlodzieja, ktory ukradl nasza tozsamos¢.

Jak Mozna zadbac¢ o zabezpieczenie swoich danych personalnych?

By zmniejszy¢ ryzyko stawania sig ofiara kradziezy tozsamosci , podajemy nastepujace

wskazowki:

» Jezel urzednik prosi, aby wyjawnic¢ mformacje osobista, nalezy pytac go w jaki sposob

bedzie informacja ta uzywana 1 czy bedzie ona dzielona z kims innym.

» Trzeba wiedzie¢ kiedy poczta jest dostarczona 1 odbierzac ja tak szybko jak to jest
mozliwe. W razie podejrzenia trzeba by¢ szczegolnie ostroznym, gdy wyjezdza sie na
wakacje. Nie dopuscic, by listy urzedowe gromadzily sie w stosy, stajac sie lupem
kradziezy.

+ Trzeba wiedzie¢ kiedy rachunki sg przysylane. Jezeli przeslylka jest opdzniona,
kontaktowac sig z ,,creditors” (wierzycielami) odpowiedniej firmy.

* Trzymaé¢ w bezpiecznym miejscu swoje dane personalne 1 inne dokumenty (takie jak
oswiadczema bankowe, pokwitowania, itd). Kiedy dokumenty juz nie sa potrzebne,
trzeba je podrzec lub pociac¢ na drobne kawatki przed wyrzucaniem.

+ Trzymac karte Social Security w bezpiecznym miejscu. Nie wyjawniaé¢ swojego
numeru Social Security, jezeli to nie jest absolutnie konieczne.

Chron Twoje Karty Kredytowe i Bankowego Karty Debetow Podczas Robienia

Zakupow

» Nos karty kredytowe albo debetowe tylko wtedy kiedy bedziesz je potrzebowac w
danym dniu.

+ Kiedy uzywasz karty kredytowe by dokona¢ zakupu, badz swiadomy gdzie twoja karta
si¢ znajduje w kazdym momencie.

» Dopilnuj zwrotu karty kredytowej po zakupie. Zawsze wez pokwitowanie z soba.
Placac w restauracji nie zostawiaj powkitowanie na stole — upewnij sie ze kelner wzial
orygimal. Nigdy nie rzucaj pokwitowanie do publicznego pojemniku na §mieci.

» Uwazaj na ludzi, ktorzy patrza zza ramienia (,,shoulder surfers”) kiedy uzywa sie
bankomaty.

Jak Chroni¢ Swoja Informacje¢ Kredytowa

+ Nie wybieraj PIN (osobisty numer identyfikacyjny), ktéry tatwo skojarzy¢ z osobista
informacja taka jak: adres, imiona dzieci, albo daty urodzenia , numer Social Security,
albo numer telefonu.

» Pamietaj wszystkie swoje hasla. Nigdy nie pisz swojego PIN innych dokumentach,
ktore trzymasz w portfelu lub torebce.




* Nie podawaj numeru konta przez telefon jezeli nie masz pewnosci, ze czlowiek, z
ktérym rozmawiasz reprezentuje wiarygodna firme.

» Trzymaj w bezpiecznym miejscu w domu liste wszystkich swoich kart kredytowych, z
numerami kont, dat waznosci 1 numerami telefonéw do obshigi klientoworaz telefonow
do dziat oszustwa. Gdy zgubisz portfel albo torebke skontaktuj sie z przedstawicielami
danych kart.

Jak Chroni¢ Swoj Numer Social Security

+ Podawaj numer Social Security tylko wtedy, kiedy jest absolutnie konieczny 1 nie nie
okazuj swojego numeru Social Security tam, gdzie nie jest bezwzlednie komeczny.

» Nie pisz numeru Social Security na czeku osobistym w sklepie albo na aplikacjach
ktore wypeliasz w roznych miejscach.

* Nie pozwol aby wydrukowano numer Social Security na twoim prawo jazdy.

please visit
www.lIllinoisAttorneyGeneral.gov

@) LISA MADIGAN

(

e ILLIMNOLS ATTORNEY GENERAL

Chicago Springfield Carbondale
1-800-386-5438 1-800-243-0618 1-800-243-0607
TTY: 1-800-964-3013 TTY: 1-877-844-5461 TTY: 1-877-675-9339




